tsen’ Meraki

AAAAAAAAAAAAAAAAAA

La tua guida per un IT di
successo nei piccoli uffici


https://meraki.cisco.com/?ref=3l2oN4a&utm_source=database&utm_medium=email&utm_campaign=global_2020-11-25-smb-network-strategy-guide&utm_content=corpsite

Guida alla strategia per le piccole aziende 2

Offrire un'esperienza IT eccellente per il tuo
ufficio non deve essere un'impresa ardua.

Se il tuo team IT e costituito da una sola persona, se i modelli dei
dispositivi utilizzati dai tuoi dipendenti sono dello scorso anno o

se stai affrontando qualsiasi altro problema, devi gestire compiti
spesso ingrati.

Abbiamo buone notizie

Ci sono molte opportunita per dare un ruolo di primo
piano all'IT nel tuo ufficio. Cisco Meraki collabora con
oltre 500.000 clienti in tutto il mondo, incluse numerose
aziende come la tua, per promuovere risultati che
determinano crescita e successo continuo.

Possiamo collaborare insieme

alialn Ti aiuteremo ad adattarti alle mutevoli esigenze, ridurre

alvalin "cll's'.':l;' cisco rischi e incertezze, accogliere nuove opportunita e
cisco

- — semplificare I'lT. Come si costruisce una strategia di rete
che fornisca questi risultati?

meraki.com
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25%

delle aziende ha lanciato

nuove iniziative semplicemente
impensabili prima
dell'implementazione di Meraki.

delle aziende ha registrato un
aumento della propria efficienza,
sicurezza e redditivita.
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66
Meraki ci ha dato la possibilita di creare un nuovo
sito nel giro di pochi minuti. Disporre di facilita
d'uso e scalabilita per rendere operativo in poche
ore un'’intera infrastruttura di rete, inclusi i punti
di accesso wireless e i dispositivi di sicurezza, e
un’autentica rivoluzione.

AMEL EDMOND
CIO, Withum

withum*

ADVISORY TAX AUDIT
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In che modo Meraki
puo aiutarti a gestire le
sfide IT dell’'ufficio.
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Ti presentiamo
Jane

SCENARIO

Lavora da casa due volte a settimana. Accede ai dati dei clienti privati
utilizzando la sua rete Wi-Fi domestica non protetta.

PROBLEMA

Jane sta inconsapevolmente causando una violazione della sicurezza.

SOLUZIONE

Mantieni i dati della tua azienda al sicuro e utilizza il gateway per il
lavoro in remoto Meraki Z3 e Meraki Insight per assicurarti che Jane non
esponga dati personali o materiali riservati.
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SOLUZIONE

Mantieni i tuoi dati
aziendali al sicuro

Ea

Offri ai dipendenti in remoto la possibilita di
svolgere le proprie attivita lavorative in modo sicuro,
consentendo loro di accedere ai sistemi e alle
applicazioni aziendali e mantenendo allo stesso
tempo la visibilita e il controllo da una dashboard
gestita nel cloud.

Esegqui la crittografia dei tuoi dati con Auto VPN e
consenti ai dipendenti di connettersi in modo sicuro
alla sede centrale o alle sedi remote in due soli clic.

Segmenta il traffico in reti diverse per aumentare la
sicurezza e mantenere le reti domestiche o ospiti
separate dalla rete aziendale.

atliaife :
asea Mer:

Security & SD-WAN
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Q Search Dashbosrd

Security Center e ias 2 weeks ~

MX Summary  MX Events

Events aver time

Most affected clients

Client Network

Filter =

2252 matching events

1w e

Last Affected

MNow 20 13:13:31

Mow 20 8:34:17

Mov 16 18:53:28

Mo 22 21:14:12

Mov 22 21:13:17

Moy 11 10:04:17

Moy 11 16:40:21

&Pt @ Download ~ £

a

Top sources of threats
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Ti presentiamo |
colleghi di Jane

SCENARIO

Ogni giorno a mezzogiorno si riuniscono nella sala pausa, accalcandosi
attorno al forno a microonde per riscaldare il pranzo.

PROBLEMA

Non rispettano le linee guida sul distanziamento sociale. Il loro
comportamento € motivo di preoccupazione per il team dirigenziale.

SOLUZIONE

Garantisci la distanza di sicurezza appropriata tra i colleghi e prepara lo
spazio per i visitatori con le fotocamere intelligenti Meraki MV e le relative

7 —
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SOLUZIONE

Prepara il tuo spazio per i
visitatori

Explore apps for Meraki products

s Q Search Dashbosrd

. . M cisco I
@ Assicura che le sale non siano mai sovraffollate
grazie all'analisi video con funzionalita avanzate ll  video wal
. . . . . . Choose the right solution for you!
E/é\j come il rilevamento e il tracciamento degli oggetti. e e

Q Motion search ﬂ

Business Outcome Solutions

Bike Room - Entrance (Exterior) & 1 Advanced IT Solutions.

Monitora a distanza l'attivita negli spazi fisici
@ creando dei video wall e riducendo la presenza di
QN persone in loco. - T ———————

Utilizza le API Meraki e le nuovissime applicazioni
del Meraki Marketplace, create per favorire il
rispetto delle linee guida sul distanziamento
sociale con funzionalita come l'interazione
contactless e la navigazione sicura.

£ Nov 23 © 1:00:44 PM
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Ti presentiamo
Grace

SCENARIO

La sua scrivania si trova in un angolo remoto dell'ufficio. Il video della sua
webcam continua a bloccarsi durante le chiamate in conferenza.

PROBLEMA

Grace non dispone di sufficiente copertura o larghezza di banda della rete
Wi-Fi.

SOLUZIONE

Offri a Grace la possibilita di usufruire di una qualita nitida delle immagini e
del suono in ogni videoconferenza, mantenendo connesse e produttive tutte
le altre persone dell’'azienda, con la rete Wi-Fi ad alte prestazioni fornita dai
punti di accesso di Meraki MR.

silianl
€I5C0
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SOLUZIONE
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Mantieni connessa la tua
azienda

2

Offri a tutti I'accesso di cui hanno bisogno

dando priorita alle applicazioni business critical,
prevenendo la monopolizzazione della larghezza
di banda e creando una segmentazione sicura per
i visitatori.

Riduci i tempi di risoluzione dei problemi da
diverse ore a pochi minuti analizzando le metriche
per identificare immediatamente gli access point e
i client problematici le fasi del guasto.

Garantisci la copertura di ogni angolo dell'ufficio
con una rete Wi-Fi affidabile utilizzando le mappe
di copertura integrate e mantieni la tua azienda
all'avanguardia con la piu recente tecnologia Wi-Fi
6.

atlbai iy
cisea |

Q Search Dashboard

Access points

List Health Map Connection log

Overview 1224101324~ &

VLAN

4 [ 24 devices

Are there problematic connection steps?

Assaciation: 100%
100
0% fail

10 associate
&9

Connection issues by SSID

bizzard 3

CTION PROE

+ 33% from an hour 8go

37.5% faduthentication: 62.5%
0 auth

4.2% fol
DHER

*60%

CLIENT DEVICES AFFECTED BY MIGM LATENCY

4 | 62 devices

DHEP: 58.3% DNS: 5B.3% Success:

o% fail 0% fail to
DNS pass rafic

Authentication

meraki.com
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Ti presentiamo
George

SCENARIO

Lavora dall'ufficio e si collega alla rete Wi-Fi aziendale. Attira
inesorabilmente tutti i clickbait.

PROBLEMA

George introduce costantemente virus nella rete.

SOLUZIONE

Rimani protetto giocando d'anticipo sulle ultime minacce informatiche
con Meraki MX Security e gli appliance SD-WAN e assicurati che
I'ennesimo virus di George non faccia crollare la tua rete.

meraki.com
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SOLUZIONE

Resta protetto e previeni le minacce
informatiche

Resta aggiornato con una sicurezza di classe
enterprise leader a livello mondiale e supportata
da Cisco Talos, un team di oltre 250 ricercatori

Threat protection

Advanced Malware Protection (AMP)

impegnati nella prevenzione di 7,2 milioni di :u:u ) G =)
attacchi a livello globale. Sacurly & SO-WAN tnt Conxnart Astions
*.google.com® [ Google
e *.cisco.com* Cisco
*.microsoft.com*® Micrasoft
* directtv.com* Directy
Rileva e blocca un modo rapido e automatico i file - googleusercontent.com Google content
malevoli prima che entrino nella rete con Cisco “applo.com” Agple
*.gotomeeting.com* Gotomeeting

AMP (Advanced Malware Protection) e conil
rilevamento e la protezione dalle intrusioni (IDS/
IPS) con Cisco SNORT.

Add s whitslisted URL

‘Whitelisted hles There are no whitelisted Mles.
Add » whitelited fie

Ottimizza I'utilizzo della larghezza di banda
sfruttando SD-WAN con failover automatico
della WAN, garantendo tempi di operativita e
connettivita 24 ore su 24, 7 giorni su 7.

meraki.com
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Ti presentiamo
James

SCENARIO

Gestisce gli impianti ed & sempre alla ricerca di opportunita di risparmio. Continua
a spegnere l'aria condizionata dopo l'orario di lavoro, anche negli armadi IT.

PROBLEMA

Le azioni di James stanno causando il surriscaldamento e il malfunzionamento
delle apparecchiature informatiche.

SOLUZIONE

Estendi la vita utile della tua infrastruttura IT con i sensori Meraki MT, previeni
I'interruzione dell’attivita della rete e la perdita di produttivita, e spiega a James
come gli sbalzi di temperatura incidono sui profitti.

meraki.com
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SOLUZIONE

Previeni l'interruzione dell'operativita

ella rete e i cali di produttivita

abaifnn Q Search Dashbosrd

Controlla e proteggi gli armadi di rete e le aseo’ |
aree di valore elevato da perdite, forti sbalzi
di temperatura e accesso non autorizzato,
garantendo prestazioni senza compromessi.

Environmental Sensors  for thetast day =

Overview Sensors  Alert profiles

Device status

Ottieni visibilita e avvisi in tempo reale prima che

00 i fattori ambientali comportino la necessita di

Alerting Sensors
§# Temperature 55 Humidity
sostituire le apparecchiature IT o creino tempi di
O inattivita della rete per i dipendenti.

sve boen assigned No 5

s have been assigned

alert profiles

Alert profiles

Elimina le costose spese associate a server s —————

on premise, gateway dedicati e software di
gestione, e incrementa rapidamente il valore con

una semplice installazione.

) Water detection [[7 Openiclose

meraki.com
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Limplementazione dei dispositivi di sicurezza

e dei gateway per il telelavoro Z3 di Meraki

ha offerto ai nostri dipendenti la possibilita di
lavorare da casa con il computer desktop o il
portatile. | dispositivi ci permettono di creare
una connessione VPN stabile verso i nostri uffici
in modo che i dipendenti possano lavorare con
efficienza.

Se non avessimo acquistato i dispositivi Meraki,
almeno la meta del nostro personale non avrebbe
potuto lavorare in remoto.

AARON STURNIOLO
Direttore IT, RRMM

meraki.com
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Ogni soluzione Meraki viene fornita tramite la nostra
piattaforma gestita in cloud, che e progettata per
facilitare I'adozione di nuovi strumenti e creata per
agevolare il cambiamento.

287 TH(+1.26TH, 1,62 TH) | Matches: 1.62 T8 (+ 1.43 T8 +400.97 GB) Appications

AA
,”\J"lﬁj /‘\
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Piattaforma e applicazione in un’unica
soluzione

Con Meraki, sei sempre pronto per affrontare il futuro,
usufruendo allo stesso tempo di una visione completa
della gestione IT in un’unica dashboard.

Soluzioni di forte impatto

| clienti Meraki hanno gia constatato I'impatto
inestimabile che queste soluzioni hanno avuto sulla
loro attivita. Usufruisci anche tu degli stessi vantaggi.

'lclllgclzltal' Meraki meraki.com
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el Meraki

Per maggiori informazioni sulle soluzioni Meraki per ['ufficio:

GUARDA IL NOSTRO WEBINAR ON DEMAND —

meraki.com
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