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Cloud-verwaltete Netzwerklosungen von Cisco

Cisco Meraki: eine vollstandig Uber die Cloud verwaltete Netzwerkldsung
- WLAN, Switching, Security, WAN-Optimierung und MDM — zentral Uber das Internet verwaltet
- Von Grund auf fir Cloud-Management entwickelt
- Integration von Hardware, Software und Cloud-Services

Branchenfihrer bei Cloud-verwalteten Netzwerklésungen
- Eines der am schnellsten wachsenden Cisco-Portfolios: Giber 100 % jahrliches Wachstum
- Mehrere Millionen weltweit verbundener Gerate

Anerkannt flr Innovation
- Gartner Magic Quadrant, InfoWorld Technology of the Year, CRN Coolest Technologies

Tausende von Kunden weltwelt vertrauen auf Meraki:
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Warum Cloud-verwaltetes
Networking?



e Cloud steigert die IT-Effizienz

Verwaltbarkeit Skalierbarkeit

Schliusselfertige Installation und Verwaltung
Integrierte LOsung, immer auf dem neuesten Stand
Skalierbar von kleinen Zweigstellen bis zu grof3en Netzwerken

Senkung der Betriebskosten

Kosteneinsparungen



Cisco Meraki: Integration der Cloud In
Unternehmensnetzwerke
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Integrierte Losung fur neue IT-Herausforderungen

1 Milliarde iOS- HD-Video und . Neue
und Android- Rich Media Geschaftschancen
Gerate

v v v

Integriertes ¢ e Layer 7 Analysen
. Mobile Device ’ f Traffic Shaping "Q und
A Management . Benutzerbindung

Eine vollstandige schltsselfertige Losung:
Keine zusatzliche Hardware, Software oder Komplexitat




Cloud-Architektur



Cloud-verwaltete Netzwerkarchitektur
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o i
% Branch Office Retail Store m Sichere Verbindung der
Campus /HQ 11, = :_g' T e Netzwerkendpunkte mit der
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Cloud Hosted
Management ) Cloud-gehostete zentralisierte
Verwaltungsplattform
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Intuitives browserbasiertes
\ Dashboard
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Skalierbare Cloud-Infrastruktur

« 2> C [ﬁ https://n6.meraki.com/Infinitum-Movil-/n/eZ8R2ag/manage/

kiren@meraki.com | my profile | sign out | demo networks | show admir

ek e —— 1 [Sewch bt TELMEX. Landesweiter Hotspot und
Monitor TELMEX networks> Usage over ihe last week 3 G - Oﬁ:l 0] ad - N etZ

3

m Infinitum Movil Universidades

37656 clients transferred 1.35 TB in the last
Maps day.

. . . 80 Mbls
o 99 access points need your attenti —
Now 2 Mo 3 Mow 4 Now 5 Now & Now 7 No
- Dress Barn
ouse

Splash logins Map of clients per access point
- T

Landesweite Bereitstellung mit
hunderten von Filialen

Login attempts
Summary report

Configure
Organization

Help

Motel 6
Bereitstellung in 70.000
Hotelzimmern

- JEFFCO
o 1 Schulbezirk Jeffco
Bezirk mit 80.000 Schulern und
mehr als 100 Schulen

Bewahrt in Installationen mit mehr als 10.000 Endpunkten
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Intuitives webbasiertes Dashboard

8 ] a #2 Clients - Meraki Dashboa x|

<\

& https: //n7.meraki.com/Meraki-Corp-Wire/n/B4WUfb/manage/usage/list?timespan=604800#c=k506clc iﬂ =

LAN/WAN
+ WLAN

Client-

[

Meraki is now part of Cisco - Customer FAQ  kiren@meraki.com | my profile | sign cut | demo networks | show admin

Fingerprints

Anwendungs
-QoS

Sofortsuche

MRTSTes ork: | Meraki Corp - Wireless 3] D | search dashboard
Monitor Clients » cmedranos-iPad
D Details | Edit details ) )
Maps MAC address: a4:67:06:77:e4:9f Approximate lccation
IP: 10.80.108.28 Based on data from 4 APs between Apr 12 10:32 and Apr 12 16:42. Excluded data from 1
Access points Hostname: cmedranos-iPad (Benjour, DHCP) unplaced AP.
Connection: wireless
Traffic analytics Capabilities: 802.11n, 2.4 and 6 GHz. =
[ ufaciurer: Apple
v O m: Apple iPad
Event log History: Event log
Packet capture: Run packet capture on this client
Air Marshal Systems mgmt: Not installed ®
Splash logins Status: Currently connected @
Login atiempts sionalsverotn [NETTTNNN |
) Duration: 43 minutes
Analytics Access point: 4th FL Lobl A
S8SID: Meraki-Guest
s rt
s Splash Authorization: SSID: Meraki-Guest
PCl report about 6 hours ago, user authenticated with Clickthrough splash. ThIS client's location may be less accurate because some of the related APs are
Authorization will expire in about 18 hours. {revoke authorization) ap. You can place APs on maps and floorplans here.
Channel: 157 - 5.785 GHz (11n, 20MHz channel)
Configure Packels: 2042 senl, 777 received
s Data: 144.2 KB sent, 404.5 KB received
‘Organization
Live tools: [»/Ping client
Help | Ping \

Usage: 347.5 MB (339.2 MB received, 8.3 MB sent)

® 2hours 16 WMb/s
day
week
month g e

1.2 Mbie

0.4 Mb/s

0 Mb/s

Apré Apr7

Applications

Aprg Aprg Apri0 Apr 11 Apriz

HTTP content Custom Pie Chart
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Location Analytics

Kontrolle in
Echtzelt
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SaaS-Funktionsbereitstellung

BYOD-Funktionseinfiihrung in den letzten 36 Monaten:

Nahtlose Bereitstellung von Aktualisierungen aus der Cloud (Zeitpunkt planbar)

Flexible Anpassung an neue Gerate, Anwendungen und Geschaftschancen



Highlights der Losung



Vertellte Netzwerke

Transparenz und
Kontrolle fir mehrere
Standorte

Bereitstellung ohne
Konfiguration

Beschleunigung des
Datenverkehrs

© 2010 Cisco und/oder Tochtergesellschaften. Alle Rechte vorbehalten.

| search... - | 930 networks

Name Usage 4
MAL1851 - Bossier City LA none

:

Zentralisiertes Cloud-
Management ermdglicht
Skalierung auf tausende
von Standorten

DBO7TS2 - Detroit M| none
DB0338 - Matthews NC none
DB0342 - Oceanside NY none
MALU1581 - Papillon NE none
DBO&72 - Destin FL none
DB0421 - Exton PA non

MAU LAB EVDO none
DB0440 - Champaign IL none
MAU1680 - Hanford CA none

DBO0816 - Tulsa OK none

(=] (=] (=] (=T = =] o (=] (=] (=] (=] (=]

DBO60S - Turnersville NJ none

Kartenbasiertes Dashboard, Konfigurationssynchronisierung, Ferndiagnose,
automatische Uberwachung und Benachrichtigung

Gerate werden automatisch tber die Cloud bereitgestellt, keine Vorkonfiguration
erforderlich, selbstkonfigurierendes Standort-zu-Standort-VPN

WAN-Optimierung und Web Caching beschleunigt den Netzwerkverkehr;
anwendungsspezifische QoS priorisiert Produktivititsanwendungen
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Netzwerke mit hoher Kapazitat

Applications

Apr 08 16:39 PDT to Apr 15 16:39 PDT 506.74 GB (498.5 GB received, 98.24 GB sent)

120 Mbis

30 Mblis |
@ VolP & video conferencing—Other L

7.0 GB (1 3.1 GB, 123 GB) [

&0 Mbis

= VPN Ive

Funkoptimierung und
anwendungsspezifische QoS

0 Mb/s

April Apr11 Apri12 Apri13 Apr 14 Apris More » . .
o ermaoglichen WLAN-
Apply policy Clear Authorization Search clients... * | 440 client devices Add devices Download as ~ .
Umgebungen mit hohem
[l # status Description Usage First seen Last saen Recent AP os Recent user +
O RWILKINSONX230 4208 GB 4.4 months age 38 minutes ago  3rd F| Support MR24 Windows 7 hestRWILKINSONX230.corp. meraki.com D urc hsatz un d g ro Be r
o 2 mickolas 4625GB 3monthsago 4.3 hoursago  4th Floor Near Stairs Windows 7 hest/mickolas.corp.meraki.com F un kd |Chte
O 3 TPEITZX220 2210GB 10.3 months ago 3 minutes ago  3rd FI Middle MR24 Windows 7 hestTPEITZX220.corp.meraki.com
O 4 CBELTRANX230 1711 GB 56months agp 3.2 daysage  3rd Fl Support MR24 Windows 7 hest/CBELTRANX230.corp. meraki.com
O s RHARAMIX220 1679 GB 6.7 months ago  2.5daysage  3rd Fl West MR24 Windows 7 hestRHARAMIX220.corp.meraki.com

Layer 7 Traffic Shaping Drosseln, Blockieren oder Priorisieren des Anwendungsverkehrs durch DPI-
basiertes Fingerprinting; Festlegen von Shaping-Regeln auf Benutzer- und
Gruppenbasis

Cloud-basierte Dynamische Vermeidung von Interferenzen, Optimierung von Kanalauswahl und
Funkoptimierung Leistungspegel
Fur hohe Funkdichte Fur Airtime Fairness und Leistung in kritischen Umgebungen mit hoher Funkdichte

optimiertes WLAN optimierte Funkplattform



BYOD (Bring Your Own Device)

Metwork access control € | Disabled: do not check clients for antivirus software % |
Asel icies by . bulit In policies Sicherheit, Verwaltung und
s1gn group polcies |_ Enabled: assign groug whitelist e e )
device type @ blocked Kapgzﬂat fur BYOD
student-access Bereitstellungen ohne
Groups for device types Device type | apple-tv | Actions zusatzliche Konfiguration
cmna-test
| iPad :] J ipad guests

. Accounting Staff
Add grou licy for  jpaq - employees

Bandwidth Abusers
Geratespezifische Geratespezifische Firewall und Zugriffssteuerung, Virenscanner, LAN-Isolierung,
Sicherheit Bonjour-Gateway, Content und Security Filtering
Integriertes MDM Erzwingung von Verschliisselung, Passcodes und Geratebeschrankungen;
Verteilung von Unternehmensanwendungen; Remotesperrung oder -l6schung von
Geraten
Vereinfachtes Flexible Authentifizierung mit AD-Integration, SMS-Authentifizierung, gehostete

Onboarding Startseiten und automatische MDM-Anmeldung



Besucheranalyse und -bindung

Today

1,200 _
Repeat rate 75.06% 1,000 Integriertes
N 800 Dashboard zur
Repeat visitors 596 L 600 ] Standortanalyse
New visitors 198 g 400
£ 200
0 Mar 31 Apr 07
Optimieren von Analysieren von Erfassungsrate, Verweildauer und neuen/wiederkehrenden
Marketing- und Besuchern zur Messung der Wirksamkeit von Werbung, Aktionen, der
Geschaftstatigkeiten Standortnutzung usw.
Integrierte Integration in WLAN ohne zusatzliche Sensoren, Appliances oder Software
Analysefunktionen
Erweiterbare API Integrieren von Standortdaten mit CRM, Kundenbindungsprogrammen und

angepassten Anwendungen fur gezielte Angebote in Echtzeit

© 2010 Cisco und/oder Tochtergesellschaften. Alle Rechte vorbehalten.



Flexible Authentifizierung und Zugriffssteuerung

() Click-through
Users must view and acknowledge your splash page before being allowed on the network

: r : Flexible integrierte
Sign-on with -Fi & i
® Sig (miasehon ik ) Authentifizierungs-

Re-qulirae users to check ip to your Facebook Page before gaining access to your network @ mechanismen
Configure Facebook settings here.

() Sign-on with SMS Authentication =™
Users enter a mobile phone number and receive an authorization code via SMS.

Flexible Sichere 802.1x- und Active Directory-Authentifizierung, Authentifizierung tber
Authentifizierung Facebook fur Branding und gezieltes Social Marketing, Selbstauthentifizierung per
SMS, Lobby Ambassador und gehostete Anmeldeseiten

Dynamische Zuweisen von Firewall-Regeln (Layer 3—7), VLANs und anwendungsspezifischer
Zugriffssteuerung QoS je nach Identitat, Gruppe, Standort oder Geratetyp zu Clients



Sicherheit der Enterprise-Klasse

Air Marshal
Scanning APs @ 4 APs in dedicated Air Marshal mode.
LAN containment & | Don't contain APs seen on the LAN & |

Keyword containment & rogues

Sicherheitsfunktionen der

One keyword per line.

Off-channel scans @ | Dpportunistic and mandatory scans  + | E nte rprlse_ Kl asse fl..] r
SMTWTFS
Mandatory sean schedule | 400aM | (MFIAAAA

sicherheitsbewusste Umgebungen

roinde Bininiets

=

Save Changes or cancel.

26 Rogue SSIDs | 439 Other SSIDs | 5 Spoofs | 0 Malicious broadcasts | 212 Packet floods

Containment &+  SSID Last seen & First seen #APs Rogue because Seen by Broadcast MACs +
uncontained 63 hidden SSIDs Apr 16 18:22 Aug 24 05:57 63 Seen on LAN 4th FL Sales1 (74 dB) 21 more » 12:18:0a:31:87:50 62 more »
uncontained SG3 FoxFi Apr 1 4 Mar 20 07:08 1 Seen on LAN 4th Floor Near Stairs (34 dB) 1 more » 5c:0a:5b:5f:a4:0f

uncontained ~ Daghan Altas's iPhone Apr 12 08:21 Apr 12 08:21 1 Seen on LAN Air Marshal - 2nd Floor 1 maore » 66:a3:ch:84:ad:bd

__________ B A Ao an nann Mao AR aneE 4 B AR P E Bt RAFINA 8 B an.ao.n-aTan._a

Air Marshal Erkennung von WLAN-AnNgriffen, Eingrenzen von Rogue APs, Cloud-basierte
(WIDS/WIPS) Alarmierung und Diagnose

Benutzer- und Benutzer-, gerate- und gruppenbasierte Firewall-Regeln (Layer 3—7) mit
geratebezogene Active Directory-Integration
Sicherheit

Umfassende Firewall- Application Firewall, Filterung von Inhalten mit bestimmten URLS, Antiviren-/Anti-
und Content-Sicherheit Malware-Filtering, Google SafeSearch



Fallbeispiele



Fallbeispiel: Applebee’s

4

ﬂ Meraki is now part of Cisco - Customer FAQ kil i.com | my profile | sign out | demo networks | show admin @
merakli Network: | Apple American Group MN ) L Search dashboard leb ee’sm
I Monitor Apple American Group MN ™ Mar 18 2013 through Apr 17 2013 Emailthis report | Schedule report emails

o —— Usage (Total: 974.53 GB of data)
16 Mbis

Maps
Access points
Clients

- WLAN mit einer Abdeckung von 270 Restaurants

Packet capture

Event log
Air Marshal

- Kundenbindung durch Gastzugang, Gutscheine,
Aktionen

Splash logins
Analytics

o

PCI report

« PCI-konforme L6sung ermdglicht mobiles PoS

Organization

Help

- Zentrale Verwaltung der Restaurants uUber das

Cl-ienis(Tmal:6112adisﬂnctclients|DainAverage: 3242 clients ) ::;eﬂe'a“s - e e Intern et
gggnﬂﬂﬂﬂﬂﬂﬂﬂ HHHHHHHHHHH HHHHHH | == Eor - Bereitstellung ohne vorheriges Staging oder IT-
== e Mitarbeiter vor Ort

,Mit dem Meraki-Dashboard lasst sich das WLAN aller Restaurants spielend leicht verwalten.
AulRerdem erhalten wir alle Informationen, die wir bendtigen.*

Leslie McMasters, Netzwerkadministrator, Apple American Group
M B B B 200 EEETTTR s



Fallbeispiel: Milpitas Unified School District

Meraki is now part of Cisco - Customer FAQ ki ki.com | my profile | sign out | demo networks | show admin

meraki Network: | MHS Wireless : £ | search dashboard u
[ ontor N R '] valued - challenged - successful
— 120 tanis -
[ MHS Wireless — i
2209 clients transferred 166.02 GB in the last 60 Mbis
Maps day 30 Mbis
Apri1s Apr18 Apr1?

— - Kalifornischer Schulbezirk mit 14 Schulen und
:::j:::mm Map of clients per access point louse over or clic orn 10.000 Schulern
Air Marshal .5
] asin e SR - Bereitstellung mit Cloud-verwalteter Firewall, 500
WLAN-APs (Innen- und Aul3enbereich) und 100
e Ethernet-Switches

! - Ermoglichung einer 1:1-Bereitstellung von Google

. SNOS G s Chromebooks und einer BYOD-Richtlinie

@ Online (@ Alerting @ Offline () Gateway () Repeater

v - - Optimierung der Bandbreite fur mehr als 10.000
Clients durch L7-Sichtbarkeit und -Steuerung

,Dashboard, Traffic Shaping und MDM bieten uns einen grof3en Nutzen. Wir kdnnen jetzt in Echtzeit
sehen, welche Gerate verbunden sind und wie grol3 der Datenverkehr ist.”

Chin Song, Director of Technology, Milpitas Unified School District
I B e =aE e N s



Fallbeispiel: Mosaic

meraki

Monitor

Configure

I Organization
Change log
Security report
Settings
Configuration sync
License info

Meraki is now part of Cisco - Customer FAQ  kiren@meraki.com | my profile | sign out | demo networks | show admin

yel ‘ Search dashboard

| Map | Satelite |

NNNNN

28.00 GB

= MOSAIC

« Gesundheitsdienstleister mit 5.000 Mitarbeitern in
40 Einrichtungen in 11 Bundesstaaten

- Bereitstellung mit 350 Cloud-verwalteten WLAN-
APs, Switches und Security Appliances

« HIPAA-konformes WLAN flr elektronische
Patientenakten mit Gastzugang

- Zentrale Verwaltung durch wenige IT-Mitarbeiter

,Die Losung von Meraki ermdglichte uns den Aufbau eines sicheren und zentral verwalteten,
verteilten Netzwerks.*”

Daniel McDonald, Systems Integration Manager, Mosaic

© 2010 Cisco und/oder Tochtergesellschaften. Alle Rechte vorbehalten.
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Produktfamilien



MR — Wireless Access Points Leistungsmerkmale

BYOD-Richtlinien

Traffic Shaping auf
Anwendungsschicht

Gastzugang

Sicherheit der Enterprise-
Klasse

WIDS/WIPS

- J P Locations Analytics
merai Kl

5 Modelle fur den Innen-/Auf3enbereich mit hoher Leistung und glnstigem Preis

Halbleiterchips der Enterprise-Klasse bieten Funkoptimierung, PoE und Sprach-
/Videounterstltzung

Lebenslange Garantie auf Indoor APs




MX — Security Appliances

Q Leistungsmerkmale

Standort-zu-Standort-VPN
ohne Konfiguration

WAN-Optimierung
NG-Firewall
Content Filtering
WAN-Link-Bonding

Intrusion Detection

6 Modelle bieten Skalierung von kleinen Filialen bis zu Campus / Rechenzentrum

Alle Netzwerk- und Sicherheitsfunktionen in einer einzigen Appliance



MS — Access & Aggregation Switches

Q Leistungsmerkmale

Sprach- und Video-QoS

Layer-7-
Anwendungssichtbarkeit

Virtuelles Stacking

PoE/PoE+ an allen Ports

Remote Packet Capture,
Kabeltests

Gigabit Access Switches mit 8, 24 und 48 Ports sowie PoE

10 Gigabit SFP+ Aggregation Switches mit 24 und 48 Ports

Leistung und Zuverlassigkeit der Enterprise-Klasse mit Non-Blocking-Unterstitzung,
PoE an allen Ports, 10-GbE-Uplinks sowie Sprach- und Video-QoS



Systems Manager — Mobile Device Management

G Leistungsmerkmale

Zentralisierte App-
Verteilung

Geratesicherheit

Schnelle Bereitstellung

Backpack™-Filesharing

Asset Management

Gerateverwaltung steuert i0S-, Android-, Mac OS- und Windows-Gerate

Cloud-basiert — keine Appliances oder Software vor Ort, funktioniert zusammen mit jedem
Netzwerk

100 % kostenlos — flr jede Organisation kostenlos verfligbar, Anmeldung unter

meraki.cisco.com/sm
I B e e ' » =D



Out-of-Band-Cloud-Management bei jedem Produkt

Skalierbar
- Unbegrenzter Durchsatz, keine Engpasse
- Hinzufligen von Geraten oder Standorten in Minuten

FS
.

@ Zuverlassig
gztrévna'(tfiglsﬂs) - Hochverfugbare Cloud mit mehreren Rechenzentren

VAN - Aufrechterhaltung der Netzwerkfunktionen selbst bei unterbrochener
M Cloud-Verbindung

T1/DSL

- SLA mit 99,99 % Verfugbarkeit

Sicher
Keine Benutzerdaten durchlaufen die Cloud
Volistandig HIPAA-/PCI-konform (Level-1-Zertifizierung)

Sicherheitsprufungen von unabhangigen Stellen, tagliche
Penetrationstests

Automatische Firmware- und Security-Updates (Zeitpunkt planbar)

1

“»
1

Informationen zu Zuverlassigkeit und Sicherheit unter meraki.cisco.com/trust



Kostenlose Gerate zum Testen verfugbar

© meraki
; i | i i ™ meraxt Tl
- -\E_'_IIL“!!!I =

\ e )

Testen Sie Cisco Meraki ohne Risiko oder Verpflichtung
Kostenlose technische Unterstitzung

Melden Sie sich an unter meraki.cisco.com/eval
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